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Ao instalarmos o sistema operacional Linux e usarmos 0S Seus recursos, |ogo
podemos citar varios recursos com o qual podemos comparar com o sistema operacional
Windows. Bem, o assunto seria algo abrangente nas diversas tecnol ogias usadas por
ambos os sistemas. O assunto com o qual gostariade discutir € sobre a seguranca desses
sistemas operacionais, por i1sso estou escrevendo este artigo sobre uma visdo desses
sistemas abordando a &rea de seguranca.

Quando escolhemos um sistema operacional que vise exclusivamente a seguranca,
de forma em que ndo queremos adquirir virus e suas variantes, |0go pensamos no Linux.
Mas se formos pensar, podemos dizer que o Linux pode ter afamade seguro contravirus
e worms ou podemos, também, dizer que todos os sistemas de coédigo aberto podem ser
inseguros, simplesmente por possuirem o codigo livre. Afinal, o “cracker” pode muito
bem ler o cédigo e descobrir falhas e, com isso, criar um grande ciclo de “crackers’ mal-
intencionados, dispostos a prejudicar o Linux. Bem, existem adeptosdo Linux que dizem
gque empresas e desenvolvedores estdo sempre alerta para se previnir bem antes dessas
vulnerabilidades serem expostas no mundo virtual. Enquanto a Microsoft estaria sozinha
com seus desenvolvedores, tentando “tampar” os “buracos’ feitos por eles mesmos. 1sso
levaausuarios “ céticos’” pensarem: Sera que os desenvolvedores Windows sdo t&o bons
assim paratampar a brechas que eles mesmos fizeram?

Podemos observar que o Windows é um sistema bastante alvo de “crackers”,
simplesmente por sua popularidade, principa mente por usuarios domésticos. Um
“cracker” que desenvolve virus e worms néo teria 0 minimo interesse em Linux. Sendo
gue, 80% dos usuarios usam sistema Windows, mas pelo outro lado da moeda, podemos
observar também o crescimento de umainternet repleta de redes rodando Linux e
servidores Web Apache rodando PHP com Banco de dados mysql. E por que um
“cracker” ndo seinteressaria por uma arquitetura desse tipo? sendo que, logicamente,
uma rede desse tipo, com certeza, estariarodando informagdes sigilosas. No meio disso
tudo, podemos descartar o tipo vulneravel de virus e comegar a se preocupar com
vulnerabilidades mais importantes do que umasimples destrui¢do do sistema (o roubo de
informages financeiras), e invasdes mais sofisticadas. E s pensarmos como uma
“cracker” potencid: “ Se o administrador escolheu um sistema seguro como o Linux.

L ogicamente, ele estaria protegendo informacdes sigilosas’. Nao podemos esquecer
também que existem aqueles “ crackers” que sb estao a procurade famaparaeleinvadir
um Linux. Seriaagloria.

Bem, ao observamos sistemas Linux, os virus ficam de lado e damos atengado a
falhas do tipo:
BufferOverflow: Falhas de BufferOverflows tém deixado muitos administradores
preocupados com sua rede, ndo somente administradores, mas também Linus Tovalds
(desenvolvedor do Linux), que tem implementado projetos que visam a seguranga dos
processos de memériado Linux. O primeiro foi o OpenWall e depois veio o téo falado
Pax (Sobre os Pax ficara para o proximo artigo), que promete a segurancatotal do
sistema. Recentemente, o bugado 1S em sua novaversao 6.0 tem sido bastante “ seguro”
em comparagao ao seu “companheiro” Apache. Esse tipo de coisafaz pensarmos. “ Sera
gue os crackers de plantdo estéo deixando o 11S de lado e indo de encontro ao Apache por
sua popularidade nainternet?’.



A vantagem do Linux sobre o Windows ainda € bastante grande, isso temos que
afirmar. A todos os meios e técnicas mais comuns de invasdo, o Windows aindaéfaho e
o Linux aindatem a vantagem de que para vocé e 0 Seu grupo executar determinado
arquivo tem que ter os devidos privilégios. Algo que complicariaavidade um virus
dentro do Linux. E o usuério Root é o administrador do sistema que controlatodos os
outros usuarios e grupos, fazendo com que o administrador se sintamais seguro em suas
informag6es. Paraum virus bésico entrar no Windows, basta ter uma extenséo Bat, Exe e
apenas dois cliques. Além disso, quando ocorre umafalhano Linux, o que vemos é que,
no Méaximo, em 24 horas o Patch jé esta disponivel. Ja no Windows, isso demora até
meses.

No meio de tantas especulacbes de qual sistema é o mais seguro. NOs, profissionais
de seguranca, temos de levar em conta que o crescimento da plataforma Linux é uma
realidade e devemos comegar a nos preocupar, até mesmo, em como proteger de atagues
de virus no Linux. Mas mesmo assim, o Linux ainda continua sendo um sistema
fascinante para se aprender e para saber o que estamos fazendo, como estamos fazendo e
de que maneira nds queremos que sejafeito. Por outro lado esta o Windows, que também
€ 0 sistema operacional que amaioriade ndés aprendemos ausar e aguebrar a cabega e
uma coisa eu ndo posso negar: Que no Windows eu aprendir a programar e até hoje eu o
uso paraestudar.
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